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壹、前言

一、數位原民v.s.數位移民

二、網路的負面思維

三、破窗理論
貳、沉迷？成癮？

· 這一名詞首先由美國醫師\Ivan Goldberg 所提出，用來形容因過度使用網路而造成幸福感上有所欠缺的人們。因為網路沉迷問題造成學業、工作、家庭、身心功能的減弱。(Goldberg.1996)

	分類
	沉迷
	成癮

	語言領域
	習慣語言
	醫療語言

	沉浸的深度
	沉迷較淺
	成癮較深

	問題的嚴重度
	出現時間管理、學業、行為症狀
	併發生理健康、心理健康、行為偏差、人際問題及合併其他成癮行為。

	整體而言
	沉迷是指因長時間使用網路，所導致的一種網路活動的著迷狀態，其使用網路的時間比一般人多，並因為網路沉迷問題而造成作息、學業、家庭、行為的問題。
	成癮則是指因過度使用網路所導致的一種慢性或週期性的著迷狀態，對網路產生心理上的依賴；因持續增加上網時間，且無法克制使用網路的衝動，而產生一種上癮行為，並因為網路問題而造成身心功能、人際的問題。


叁、網路沉迷偏差行為類型
一、人際關係
（一）網路交友方式--部落格 (Blog)、網路相簿留言板 、網路電話VoIP (如Skype) 、網路視訊、MSN、yahoo即時通、聊天室、BBS (Bulletin Board System) 、ICQ (I Seek You) 、交友網站或是電子郵件 (E-mail)。

（二）網路交友和一般交友差異
	分析層面
	網路交友
	一般交友

	真實性
	隱身於網路之後，接觸不到對方，看不清什麼是謊言，分不清什麼是事實。
	面對面交談，可以看到對方臉部的表情、說話的語氣、身體語言、情緒、身體狀況等等，較能真實看清對方。

	可靠性
	因網路匿名性，言談可能誇大，並不可靠；而且網友關係多較短暫，認識時間較短，可靠性也較低。
	一般交友經過真正的相處、時間的考驗，慢慢發展出穩固的關係。

	正確性
	網路交友主要靠文字溝通，文字會讓人進入美麗和幻想的空間，容易失去整體性的判斷。
	一般交友可從多方面觀察，分析肢體或非肢體語言的訊息，蒐集外在及內在資料，判斷較正確。


(資料引自臺北市國中資訊素養教材)

（三）孩子涉入網路交友的原因

· 便利價廉

· 匿名性、神秘感、無距離

· 無地域限制

（四）網路交友安全守則
※網路交友，務必謹記「STOP」安全守則。

Secret：秘密，個人資料不外洩。
Tell：告知，網友見面，將對象、時間、地點及預定回家時間告訴父母。

Open：公開，交友要公開讓父母或師長知道，不私下交往。
Place：地點，與網友見面要在自己熟悉的公共場所。
二、遊戲
· 美國2005年的調查美國12至17歲少年，87％使用網路。以前美國青少年上網最常做的事是聊天，而現在81％的青少年玩網路遊戲，這比2000年時的調查數據高了52％。
· 《華盛頓郵報》的一篇專欄文章說，網路將越來越多的美國青少年從運動場吸引到了網路上，他們成為網路暴力的受害者。研究表明大量玩遊戲的人很容易萌生和強化暴力傾向。玩電子遊戲越多的學生，暴力傾向也越嚴重。

· 美國專家安德森指出，網路暴力比電視暴力還要危險，因為它提供了一種互動的情景，使人有機會親身體驗暴力的“快感”。 
三、色情性愛
1、少年接觸網路情色情形

       沉溺於瀏覽、下載、色情資訊及交易或是成人聊天室
 (1)衛生署國民健康局委託杏陵醫學基金會，網路調查11歲到24歲的學生，結果顯示，65.4％的學生看過色情媒體，超過7成在國中畢業前，就有觀看的經驗。
 (2)政大數位文化行動研究室發現，青少年接觸色情影片的主要地點多在家中，或在校園教室交換話題後再去同學家。

 (3)台中市政府與張秀菊基金會96年7月對台中市國高中生問卷調查，在1074份有效問卷中，發現54%曾在網路聊天交友，13%有性經驗。

 (4)2006年警方查獲的兒少性交易案有514件，75.5%利用網路媒介，2003年透過網路媒介兒少性交易案僅61件，短短2年間成長6倍多。 
2、網路色情類型

· 心理學家金伯利‧揚指出習慣瀏覽於色情網站中，像吸食毒品，使人上癮沉迷。
· 庫柏將上網瀏覽色情網站者分為三類： 

· 第一類最為嚴重，約佔10%，這類人很習慣上色情網站，而且會在現實世界中做出一些侵害他人的行為。

· 第二類約佔20%，涉入情形不深，常上色情網站，但不至於對他人造成傷害。

· 第三類約佔70%，只是娛樂與休閒性質的觀看色情網站，就像看內衣廣告、閣樓雜誌等。 
3、不良影響
四、網路霸凌

1、網路霸凌現況

2、網路霸凌類型

3、網路霸凌影響

五、網路交易
     1、網路交易現況
     2、常見的少年網路買賣

肆、網路沉迷相關問題

一、時間：因上網的時間長，無法完成應負擔之責任、或作息不正常…

二、學業：因上網而影響到學業成績，或因想著網路的事情，如遊戲中之角色互動，線上留言，或等待網友回信而無法專心上課、焦慮不安。

三、健康：在網上耗掉健康…
1、 生理--眼乾、頭痛、肩膀酸疼、腕肌受傷、睡眠不足、胃腸問題…
2、 心理—情緒失控、憂鬱、現實混淆…
四、人際：因上網而影響現實人際關係，與家人朋友疏遠，尤其是親子關係和師生關係。

五、網路法規與犯罪

    網路犯罪是指利用網際網路之特性為犯罪手段或犯罪工具之網路濫用行為。（馮鎮宇、劉志豪，1998）在虛擬網路上的所有行為同時也被生活上的法律所規範。
電腦犯罪類別分析表

	類型
	依案情分類
	觸犯法律

	以電腦為通訊工具
	非法販賣
	販賣違禁藥品
	主要有藥事法第22條（禁藥之定義）、第83條（明知偽藥或禁藥而販賣），毒品危害防治條例第4條（製造、運輸、販賣第一、二、三級毒品）、第5條（意圖販賣而持有毒品者）

	
	
	販賣個人資料
	主要有電腦處理個人資料保護法第18條（非公務機關對個人資料蒐集或電腦處理之限制）、19條（須經許可、登記、發給執照之規定）、33條（意圖營利違反規定、命令罪）、34條（非法輸出、干擾、變更、刪除個人資料及妨害正確性之處罰）

	
	煽惑犯罪
	煽惑犯罪
	主要依照刑法第153條「妨害秩序罪」，以文字煽惑他人犯罪

	
	
	網路賭博
	主要有刑法第226條（普通賭博）、第267條（常業賭博）、第268條（供給賭場圖利或聚眾賭博罪）

	
	網路詐騙
	虛設行號
	主要有刑法第339條普通詐欺罪處罰

	
	
	網路情人
	主要有刑法第339條普通詐欺罪處罰

	
	
	詐騙帳號
	主要有刑法第158條（冒充公務員行使職權），第339條普通詐欺罪，電腦處理個人資料保護法第34條（非法輸出個人資料）

	
	妨害名譽
	網路毀謗
	主要有刑法第309條公然侮辱罪、第310條誹謗罪及第305條恐嚇危害安全罪處罰

	
	
	網路恐嚇
	主要有刑法第305條恐嚇危害安全罪或第346條單純恐嚇罪處罰

	以電腦為儲存設備
	侵害著作
	盜拷軟體
	主要有著作權法第87條（視為侵害著作權）、第91條（重製著作罰則）、第93條（侵害著作人格權罰則）、第94條（常業犯）

	
	
	重製他人著作
	主要有著作權法第87條（視為侵害著作權）、第91條第2項（重製他人著作罰則）、第93條（侵害著作人格權罰則）及第101條（法人處罰規定）

	
	
	侵害商標
	主要有商標法第81條（侵害他人商標專用權之處罰）、第80條（證明標張準用商標之規定）或著作權法第91條第一項（重製他人著作罰則）

	
	
	盜版光碟
	主要有著作權法第87條（視為侵害著作權）、第91條（重製他人著作罰則）、第93條（侵害著作人格權罰則）、第94條（常業犯）、第101條（法人處罰規定）如使用他人身份申請帳號，則觸犯刑法第210條（偽造變造私文書）、第216條（行使偽造、變造或登載不實文書）、第217條（偽造、盜用印章印文或署押罪）

	
	散佈色情
	色情網站
	主要有刑法第235條（散步或販賣未滿18歲者猥褻物品），如純粹提供連結色情網站可成立刑法第28條共同正犯、第30條幫助犯

	
	
	媒介色情
	主要有刑法第235條第一項（散布或販賣猥褻物品）、兒童及少年性交易防治條例第27條（拍攝、製造未滿18歲者猥褻物品）、第28條（散布或販賣未滿18歲者猥褻物品）、第29條（以傳播媒體散布性交易訊息）、第33條（以傳播媒體散布性交易訊息之處罰）

	
	
	色情光碟
	主要有刑法第235條第一項（散布或販賣猥褻物品）、兒童及少年性交易防治條例第27條（拍攝、製造未滿18歲者猥褻物品）

	
	
	張貼色情圖片
	主要有刑法第235條第一項（散布或販賣猥褻物品）、兒童及少年性交易防治條例第27條（拍攝、製造未滿18歲者猥褻物品）、第29條（以傳播媒體散布性交易訊息）、第33條（以傳播媒體散布性交易訊息之處罰）

	以電腦為犯罪標的
	妨害秘密
	入侵電腦
	主要有刑法第315條妨害書信秘密罪、第358條入侵電腦或相關設備罪、第359條無故取得、刪除或變更電磁紀錄罪，電腦處理個人資料保護法第34條非法輸出個人資料，電信法第56條違法盜接電信設備罪

	
	
	竊取股市交易秘密
	主要有刑法第318-1條洩漏利用電腦設備而知悉之秘密罪、第320、323條竊盜罪

	
	
	駭客入侵
	主要有刑法第315條妨害書信秘密罪、第358條入侵電腦或相關設備罪、第359條無故取得、刪除或變更電磁紀錄罪

	
	
	電腦閱卷弊案
	貪污治罪條例第4條第一項第5款（對於違背職務之行為，要求期約或收受賄罪）

	
	電腦病毒
	
	主要有刑法第360條無故以電腦程式或其他電磁方式干擾他人電腦或其相關設備罪（為告訴乃論罪）、第362條製作專供妨害電腦使用之電腦程式罪（為非告訴乃論罪）

	
	電腦竊用
	電信飛客
	主要有電信法第56條（違法盜接電信設備或變造電信器材之處罰）

	
	
	盜刷信用卡
	主要有刑法第210條偽造變造私文書罪、第216條（行使偽造變造或登錄不實之文書）、第217條（偽造盜用印章、印文或署押）、第220條（準文書）、第393-3條（以不正方法將虛偽資料書電腦而不法取得他人財產或利益）

	
	
	盜用撥接帳號
	主要有刑法第210條偽造變造私文書罪（含第220條準文書）、第310條誹謗罪、第315條妨害書信秘密罪、第358條無故輸入他人帳號密碼，而入侵他人之電腦或其相關設備罪、第359條普通詐欺罪及電腦處理個人資料保護法第34條非法輸出個人資料罪

	
	
	竊取天幣裝備
	主要有刑法詐欺及竊盜罪


(資料引自臺北市高中資訊素養教材)

伍、網路沉迷的原因 

一、生活問題的避難所 

二、滿足本我的基本需求 
三、人際關係的歸屬
四、高匿名 低承諾
五、好奇心及增強
六、同儕的壓力 
陸、網路行為辨識指標

一、實務性成癮指標
參照美國精神科醫生Goldberg（1996）所提出「網路成癮症」（Internet Addiction Disorder，IAD），以及匹茲堡大學心理學家Kimberly Young（1996）的評估指標，再參酌台灣的實務經驗，發展出實務性成癮指標。

（一）心理指標（12項須符合7項）

1.每週上網超過40小時以上，忽略了真實生活中的活動與人際關係。

2.整天想著線上的活動，並在下線後仍繼續回想上網的情形。

3.不停的談到網路話題，且零用錢多消費在網路購物、遊戲點數、裝備或相關產品上。
4.網路的使用逐漸超出原來預期的頻率與時間。
5.比起以前剛接觸網路時，要花更多時間在網路上，才能得到滿足。

6.上網是為了逃避問題，尤其是逃避現實生活中的無助感、罪惡感、焦慮或沮喪，或經由網路可以得到心理的滿足。

7.即使知道網路造成自己的負面影響，產生心理、生理、人際及學業上的問題（例如：睡眠時間減少、親子衝突、遲到及怠忽課業等），仍持續上網，無法停止使用網路。
8.會竭盡所能來獲得上網的機會，也會花更多時間處理與網路有關的事務上（例如：上網購買裝備寶物、測試新的遊戲伺服器、研究網路上資料、以及整理下傳的外掛檔案等）。
9.為了上網，放棄或減少現實生活中的人際、學業及娛樂等活動。
10.當企圖減少或停止使用網路，會覺得沮喪、焦慮、心情低落或是生氣，甚至在數週內會反覆的思念、不安、產生與網路有關的幻想，以及自發性或非自發性的手指按鍵動作。
11.曾努力想控制或停止使用網路，有多次失敗的經驗。

12.曾經向父母、老師、朋友或他人說謊，隱瞞自己沉迷網路的程度。

（二）行為指標（4項須符合3項）

1.學校課業受到負面影響。

2.親子關係受到負面影響。

3.人際關係受負面影響。

4.出現違反法律或校規的行為。
二、網路交友檢測指標
學生是否已出現網路交友的徵兆，並沉迷於網路交友呢？兒童局和終止童妓協會所編的「網路安全光碟書」提出以下的指標可以協助判斷。
（一）是否出現網路交友徵兆？
當您的學生開始出現下述症狀時，他(她)可能已經開始他(她)的「網路交友」之路：

1.您的學生是否經常使用網路通訊軟體上網聊天？

2.您的學生最近是否經常接到陌生網友的電話？ 

3.您的學生最近是否與原本的朋友群漸行漸遠？

4.您的學生最近是否經常延長放學回家時間，或於假日外出找朋友？

5.您的學生最近是否要求買手機？

6.您的學生最近是否經常半夜講電話？

7.您的學生最近電話費用是否暴增？ 

8.您的學生最近是否在穿著打扮上出現很大變化？

9.您的學生最近是否經常言語閃爍，無法交代行蹤？

10.您的學生最近是否經常零用錢不夠用、需求增大？
（二）是否沉迷於「網路交友」？
當您的學生在下列問題中，若有半數的答案超過「是」，那您的學生可能已是沉迷「網路交友」的高危險群：

1.您的學生使用網路通訊工具的時間是否變長，超過您預設的時間？

2.您的學生是否經常深夜上網聊天，導致作息不正常、日夜顛倒？

3.您的學生是否經常關在房間不出門，寧願上網聊天也不願和家人、朋友出門？ 

4.您的學生最近是否因長時間上網聊天而眼睛不舒服，近視加深？

5.您的學生是否在上網聊天時緊盯螢幕，不時傻笑，而停止時則覺得沮喪、心情低落、易發脾氣？

6.您的學生最近是否因上網聊天，佔用太多時間而導致功課退步？

7.您的學生最近是否經常上課打瞌睡，注意力不集中？

8.您的學生最近是否經常因您限制上網聊天而感到不高興？

9.您的學生是否向您說謊，不敢表明上網聊天的時間？

10.您的學生是否出現無法克制上網聊天的衝動，一旦離線就忍不住想要再上網？
三、接觸網路色情檢測指標

如何察覺學生接觸了色情網站，及接觸的程度。兒童局和終止童妓協會所編的「網路安全光碟書」提出接觸色情網站兩階段：一級接觸與二級成癮。

（一）一級接觸

1. 時間變長

2. 要求速度

3. 電腦連結

4. 檔案過大

5. 垃圾桶

6.黃色笑話

7. 刪除記錄

（二）二級成癮

1.半夜下載

2.買光碟片

3.衛生紙

4.內衣褲
5.性暗示

6.恐懼隱瞞
7. 坐立難安

8. 性別互動
柒、輔導策略
一、一般老師及家長預防作為

（一）親自瞭解
（二）正向管教

（三）電腦使用放在家中公開區域，或父母師長易於監看的公共場所。

（四）訂立規則
（五）隨時觀察

（六）選擇暱稱

（七）保護安全

（八）不碰外掛
（九）親子共玩

（十）關心生活
（十一）引發改變
（十二）定期活動
（十三）專業諮詢
二、輔導老師輔導作為
· 價值的迷思與再調適
· 互動的新建構

· 家庭與學校情境性輔導策略

· 個別性輔導策略

· 輔導目標
· 輔導中可能的困難
· 輔導策略STOP

· 成癮行為改變歷程 

   第一階段－
   第二階段－
   第三階段－
· 社區及親職宣導、處遇

捌、網路資源

一、查詢網站
（一）教師網路素養與認知網站(http://eteacher.edu.tw/)
（二）台北市教育入口網站(http://www.tp.edu.tw/teacher/200507_web_lit.jsp) 

（三）內政部兒童局全球資訊網兒童版（http://www.cbi.gov.tw/CBI_2/）

（四）網路新國民（http://www.smartkid.org.tw/）

（五）台灣網路資訊中心（http://www.twnic.net.tw/）

（六）台灣網站分級推廣基金會（http://www.ticrf.org.tw/）

（七）白絲帶工作站（http://www.i-link.org.tw/care/care3.php）

（八）兒童福利聯盟文教基金會（http://www.children.org.tw）

（九）教育部性別平等教育全球資訊網（http://www.gender.edu.tw/）

二、法律資源網站

（一）法律扶助基金會（http://www.laf.org.tw/）

（二）全國法規資料庫（http://law.moj.gov.tw/）

三、求助資源網站

（一）Web547網路檢舉熱線（http://www.web547.org.tw）

（二）Web885網路諮詢熱線（http://www.web885.org.tw）

（三）113全國婦幼保護專線（http://soc.tainan.gov.tw/CP/10045/Tel113.aspx）

（四）張老師全球資訊網（http://www.1980.org.tw/）

（五）太樂蜂的秘密基地（http://www.kids.org.tw/）

（六）幸福E學園（http://www.young.gov.tw/）

張淑慧 個人簡歷
	
crime_1201@yahoo.com.tw 

	學歷
	中央警察大學犯罪防治研究所博士候選人

	現職

(摘要)
	1.中華民國社工師公會全國聯合會  理事長
2.亞東技術學院 兼任講師

3.慈濟大學 兼任講師

4.實踐大學 兼任講師

5.臺北市教育局「資訊素養與倫理」中小學版教材  編輯顧問
6.台灣師範大學輔導知能增長學分班 兼任講師
7.家庭暴力防治委員會「警政婦幼安全工作手冊」編撰委員

8.桃園縣政府社會處 外聘督導

9.中華社會福利聯合勸募協會 審查委員

10.台灣終止童妓協會「Web885諮詢專線服務方案」諮詢顧問

11.「宜蘭靖廬人口販運被害人安置中心」外部督導

12.兒少安置機構 外部督導

	近3年經歷

(摘要)
	1.臺北市少年輔導委員會 主任
2.台北市社工師公會  理事長
3兒童局「高風險家庭服務方案」 外部督導
4.臺北市教育局學校社會工作專案委託機構業務評核 評核委員

5.兒童局、臺北縣政府「弱勢家庭兒童少年外展服務」及「社區家庭支持中心」督考委員
6.教育部台灣學術網路（TANet）資訊使用管理小組  委員
7.移民署「人口販運工作手冊」編撰委員
8.台灣終止童妓協會「性交易少女自立生活方案」 外部督導

	專業領域
	兒少網路行為、親職教育、兒少行為輔導、青少年次文化、兒少保護工作、兒童青少年福利、社會工作督導、社區工作、方案設計與評估、資訊素養與倫理

	證書
	第一屆社工師專技高考及格證書、社會工作師執業證書
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